G2017020南京森林警察学院密码破解软件、
取证软件、仿真软件及硬盘复制机项目公开采购公告
南京森林警察学院拟对密码破解软件、取证软件、仿真软件及硬盘复制机项目进行公开采购，欢迎有合适资质的单位参与本次公开采购活动。具体如下：
一、对参与报价公司的要求
（一）在中华人民共和国境内注册的、营业执照范围允许的并经有关部门批准有合法经营资质、具有独立法人资格且具有良好的财务状况和商业信誉的单位。
（二）具有良好的银行资信、商业信誉和综合实力，能够满足学校要求，无处于被责令停业、财产被接管、冻结、破产状态。 
（三）提供全套注册和资质证明文件(包括营业执照、税务登记证、一般纳税人证明，组织机构代码证、银行开户许可证、法定代表人或正式授权代表的授权文件等)，并对单位基本情况介绍。
（四）有近3年内和类似单位合作案例。
（五）若不是生产商报价，则报价人须提供所投产品的生产厂商或总代理授权书。
二、基本情况：
（一）项目地点：南京森林警察学院仙林校区
（二）项目预算：人民币19.7万元（大写：壹拾玖万柒仟元）
（三）质量要求：报价人提供的货物应是全新、原装、正宗合格正品，完全符合国家规定的质量标准和厂方的标准，满足本次采购的要求。供货时必须货物完好，物品配件齐全，并附产品原产地证书、合格证及其他相关的资料。若所供货物经产品质量检测机构检测认定质量不合格，造成的损失和后果由该报价人负全责。
（四）项目内容： 
	序号
	设备名称
	数量（单位：套）

	1
	密码破解软件
	1

	2
	取证软件
	1

	3
	仿真软件
	1

	4
	硬盘复制机
	1


具体技术参数及内容要求见附件一
（五）交付要求：
1.完成时间：得到学校电话或者书面通知后30日内完成全部供货、安装及验收工作, 并提供相应服务，保证项目交付，使用方验收通过。
2.实施地点：学校侦查系指定地点。
（六）质保及售后：质保及售后：自产品验收合格之日起，由产品供应厂家及报价人共同承诺免费为合同内产品提供不低于 一 年原厂免费质保。在质保期内，一旦发生质量问题，项目成交人保证在接到通知日的2小时内进行响应，并能在12小时内组织人员到现场进行检修，确因产品本身质量问题的应能组织原厂人员进行维修、更换或退货处理，费用由项目成交人自行负责。设备出现故障24小时内不能修复的，免费提供同等型号的设备供学校使用部门免费使用，直至故障修复。质保期满后，能根据学校要求提供充足的备品、备件，并保证成本维修。
三、报价及付款条件
（一）项目报价为一次性报价方式，包括产品本身价格、安装费、检测费、运输费、验收费、技术服务费（包括技术资料、图纸提供等）、伴随服务及因产品本身及供货相关的各种税金等全部费用。
（二）学校不提供预付款，所有设备到货且验收合格后一次性付清所有款项。
（三）报价单位须书面承诺愿意缴纳合同金额的5%作为履约保证金。履约保证金一年无质量问题，无息退还。
（四）报价单位可以对上述一个项目或所有项目进行报价，但是合并项目不得拆分报价，且最低价不作为成交保证，对成交结果学校不解释。
四、评审办法
由校方资产处、纪委、使用部门及相关专家结合报价文件内容综合评议确定。
五、文件递交
请有意参与报价的单位于2017年6月16日9:00—9:30将相关文件递送至我校采购联系人（密封，一式叁份，文件需装订成一册并标注页码和总页码），逾期送达的文件将被拒绝。
六、联系人及联系方式
采购联系人：黄巧兴  胡京林  
联系方式：025-85878721  85878966
技术联系人：许杰
联系方式： 025-85878913

                                                                                                  南京森林警察学院
                            2017年6月5日



附件一：具体技术参数及内容要求
一、密码破解软件
适用于Windows的密码恢复程序，可以为世界流行的各种软件恢复已经丢失或者忘记的密码，包括Windows 用户账户、Word 文档和模版、Excel 工作簿和工作表、Outlook 电子邮件账户、Access 数据库、Acrobat、PDF、ZIP 和 RAR 压缩文件等。支持多核心CPU和GPU计算技术，有效提高密码破解速度，支持DNA分布式密码破解功能，可通过网络连接至局域网内空闲的计算机进行分布式密码破解。
1、恢复280+文件类型的密码；
2、包含一个加密分析器，可以定位计算机上受密码保护的文件，并分析其安全性；
3、支持分布式加速破解，法政版标配5个Agent；
4、集成化的用户界面，包括恢复280种以上的文件类型的密码和解密硬盘所提供的所有功能；
5、具有移动版本，可从U盘直接运行；
6、分布式加速中支持Linux的Agent；
7、支持从苹果的itunes和安卓的备份以及安卓镜像、Windows Phone镜像中提取密码；
8、支持iOS iCloud备份/照片流、微软的OneDrive、Drobox解密；
9、支持批量加密文件解密；
10、具有64位版本，更大发挥当前主流64位机器的性能；
11、支持从计算机硬盘或其镜像中扫描加密文件并提示解密难度；
12、可从活动内存/内存镜像/休眠文件中提取FileVault2、TrueCrypt、BitLocker、Mac/Windows系统登录账户的密码；
13、支持BitLocker、TrueCrypt、FileValt2、PGP加密硬盘解密，包括瞬间恢复和暴力破解方式；
14、支持MS Word和Excel文件的瞬间解密；
15、支持从Windows/Unix/Mac的hash库恢复密码；
16、可从加密的Mac钥匙圈文件以及KeePass数据库中提取密码；
17、提供九种不同的密码恢复攻击方式并有已用的密码恢复向导；
18、可以在数分钟内从Windows桌面搜索数据库获取证据；
19、支持自定义词典并支持从内存镜像中提取并生成密码字典；
20、支持重置Windows本地和域管理员的密码；
21、提供具有MD5哈希值的HTML或CSV报告；
22、独立的注册表分析：瞬间恢复Windows登陆密码，包括UPEK、邮箱账号密码、网站以及网络连接的密码。
二、取证软件  
集数据获取、数据分析和报告生成于一体的专业司法分析软件，强大的过滤器和脚本编辑功能使得用户可以快速分析嫌疑计算机中的上网行为、聊天纪录、电子邮件、文档、图片、地址薄以及其它200多种文件，支持删除文件、磁盘格式化、闲散区域数据、隐藏文件、打印缓存以及其它文件的恢复。
1.支持证据获取功能，可以快速将嫌疑硬盘、文件夹或文件以及内存中的数据获取到镜像文件中；
2.内嵌EnScript脚本编辑工作，用户可以使用预置的脚本或重新编写快速完成特定工作；
3.内嵌150多种功能强大的过滤器和容器，便于快速数据筛选；
4.支持“与”和“或”逻辑运算，对过滤器进行重新组合；
5.支持删除文件、磁盘格式化、闲散区域数据、隐藏文件、打印缓存以及其它文件的恢复；
快速分析嫌疑计算机中的上网行为、聊天记录、电子邮件、文档、图片、地址薄以及其它200多种文件；
6.内嵌文件浏览器，支持400多种文件的查看和预览，支持按时间线和日历方式进行查看；
7.支持关键词实时搜索，并且可以使用GREP正则表达式进行类别搜索；
8.支持FAT12/16/32，NTFS， HFS，HFS+， UFS，ZFS，Ext2/3，Reiser，BSD FSS，FreeBSD FFS2，UFS2，NSS，NWFS，JFS，CDFS，Joliet，DVD，UDF，ISO 9660以及Palm等多种操作系统格式；
9． 灵活的报告输出功能，用户可根据自己的需要灵活制定模板；
10．支持智能手机的分析，可直接从手机中将信息读取并按条目列出；
11．支持Mac OS X逻辑盘。
三、仿真软件
仿真取证系统是用来生成虚拟机配置文件，并模拟运行取证的工具。通过该系统可以将镜像文件或者对象计算机系统的硬盘模拟为虚拟机，在虚拟环境下进行启动，取证调查人员以交互的方式和系统用户的角度直观的检查和操作目标系统，收集相关证据。仿真取证系统充分考虑取证调查的要求，对原始镜像文件或者对象计算机系统的物理硬盘进行保护，调查人员的任何修改操作都不会影响原始设备。仿真取证系统屏蔽了虚拟机配置的技术细节，并自动调整虚拟机文件参数，减少虚拟机启动故障，降低了取证调查难度。
1、支持将完整磁盘镜像文件和可启动分区镜像文件仿真启动；
2、支持物理硬盘或者其他存储设备（通过USB、1394等接口连接）；
3、支持DD格式镜像文件（DD或Split DD）；
4、支持原AMD架构操作系统正确仿真；
5、虚拟机内进行的任何操作不会改动原始设备或者镜像文件；
6、全中文图形操作界面，简单易用；
7、支持常见的Windows操作系统：Windows10，8，7，2008，Vista，2003，XP，2000，NT，Me，98，95；
8、支持GPT分区系统的仿真；
9、支持Linux操作系统仿真；
10支持Mac OS X操作系统仿真；
11、 清除全系列Windows用户登录密码；
12、 支持绕过Linux、Mac OS密码。
四、硬盘复制机
1、硬盘克隆，支持位对位（逐比特）精确复制，支持并行作业，支持同步哈希校验；
2、镜像获取，支持的镜像类型包括DD、E01、EX01等，支持并行作业，支持同步哈希校验；
3、支持快速文件复制，支持已有文件复制及通过文件扩展名过滤，支持同步哈希校验；
4、哈希校验，支持单独计算存储介质的哈希值，类型包括MD5,、SHA1、SHA256；
5、支持将源盘镜像获取至网络存储位置；
6、支持查看源盘设备信息，包括硬盘位置、信息、HPA/DCO设置、是否存在ATA密码、SMART信息等；
7、支持隐藏分区，支持HPA/DCO隐藏分区的识别和还原；
8、支持单次、自定义、安全、DoD等多种擦除模式；
9、镜像获取时，支持将目标盘格式化成Ext4，NTFS，exFAT等格式；
10、应用触控式操作、配备易用的磁贴风格人机操作界面，操作简便；
11、硬盘复制速度最高支持36G每分钟，使用SATAIII接口的固态硬盘实测速度超过22G每分钟，机械硬盘实测速度超过10G每分钟。同步计算MD5/SHA1无衰减、计算SHA256微弱衰减；
12、支持一对一、二对二、三对三复制，最多支持2块SATA/SAS硬盘，1块IDE硬盘，1块USB移动硬盘，1块SCSI硬盘（可选）及3张存储卡的同时获取；
13、提供业界最全的设备接口，IDE、SATA、SAS、USB、存储卡（包括CF/SD/MS/MMC/XD/TF等）、SCSI（可选）等存储介质接口的全程写保护，确保源盘数据不被篡改，保证司法取证有效性；
14、复制过程中，支持对目标盘数据进行AES256加密，确保目标盘数据安全；
15、内置2T硬盘，能够直接将源盘镜像获取到设备自带存储中；
16、支持硬件哈希校验加速，提升复制过程中进行MD5、SHA1、SHA256的校验速度；
17、任务中断/恢复（断点续拷），允许中断当前的复制任务，自动保存任务进度，并支持任务继续；
18、支持联机和脱机作业两种模式，即除了作为单一设备使用外，还可以通过USB3.0或ESATA接口连接电脑，作为多功能一体化只读锁使用；
19、嵌入式操作平台，杜绝由于源盘分区损坏或病毒问题引起的设备故障；
20、可挂载远程iscsi设备为只读或读写模式；
21、任务日志。每个任务一个日志文件，可浏览、下载。














附件二 
建议格式文件






报价文件



项目名称：
                 项目编号：


报价人：_________    

______年____月____日







关于资格文件的证明函


南京森林警察学院：

本单位愿就贵校组织实施的编号为G2017020的采购活动进行报价。本单位所提交的报价文件中所有关于资格的文件、证明和陈述均是真实的、准确的。若与真实情况不符，本单位愿意承担由此而产生的一切后果。













            报价人：（单位盖章）
                            法定代表人或授权代表：（签字或盖章）
日期：   年  月   日



法定代表人授权书

本授权书声明：____________（报价人名称）____________（法定代表人姓名、职务）授权________________（被授权人的姓名、职务）为我单位就本项目一切活动的合法授权代表，以本单位名义全权处理一切与该项目有关的事务。
授权代表无转委托权。
本授权书有效期为：______年____月____日至______年____月____日
特此声明

法定代表人签字盖章：___________________________
职务：_____________________________________
单位名称：_____________________________________
联系方式：_____________________________________


被授权人签字盖章：_____________________________
职务：_____________________________________
单位名称：_____________________________________
联系方式：_____________________________________


报价人名称（公章）：_____________________________
日期：__________________________________






报价人资格声明
	单位名称
	

	地址
	

	主管部门
	
	法定代表人
	
	职务
	

	注册时间
	
	经济类型
	

	近三年内经营活动中有无重大违法纪录
	

	是否依法
缴纳税收
	
	是否依法缴纳
社会保障资金
	

	
单

位

概

况
	
注册资本
	
万元
	
占地面积
	
平单位米

	
	
职工总数
	
人
	
建筑面积
	
平单位米

	
	资产情况
	净资产：万元
	固定资产原值：    万元
固定资产净值：    万元

	
	
	负债：万元
	

	
	
	主营收入
（万元）
	收入总额
（万元）
	利润总额
（万元）
	净利润
（万元）

	财务状况
（近两年）
	年
	
	
	
	

	
	年
	
	
	
	


我们保证上述声明中的资料和数据是真实的、正确的，我们同意如贵单位要求，可以出示相关证明文件。


            报价人：（单位盖章）
                           法定代表人或授权代表：（签字或盖章）
日期：     年    月    日
关于保证金的承诺函

致：南京森林警察学院：
自合同签订之日起，我单位愿意缴纳人民币：           元（大写：                合同金额的5%）作为保证金，并无条件服从贵方关于保证金的规定。
若未按要求提交保证金，我单位将自动放弃本项目，所造成的损失均由我单位承担。









             报价人：（单位盖章）
                            法定代表人或授权代表：（签字或盖章）
日期：     年    月    日









关于对报价产品承担质量责任的声明函

致：南京森林警察学院：
我单位保证所供应产品质量完全合格，符合国家及行业标准，且完全能满足贵单位对于质量、品名、规格的要求。
若因我单位提供的标的物质量问题而引起的一切后果，责任均由我单位承担。
特此声明







             报价人：（单位盖章）
                           法定代表人或授权代表：（签字或盖章）
日期：     年    月    日







参加本项目实施组成人员资历一览表
（一人一表）
报价文件中应提供有关设计、监督及其他服务所需人员（包括在本项目中负责的总部主管人员和现场主要人员）的配备情况，包括其姓名、年龄、履历、类似项目或工作经验等。报价文件需详细注明该人员在本项目中所承担的任务和责任，同时确认其服务应在合同执行完毕后方告结束，所有其提供的服务均已包含在合同总价内，并在合同执行后提供有效证明，否则视为违约。
	1.一般情况

	姓名
	
	年龄
	
	电话
	

	职称
	
	职务
	
	本项目中任职
	

	学习经历
	

	技术认证
	

	2.工作经历

	时间
	参加过的类似项目或工程
	项目中任职
	备注

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	




  投标人：（单位盖章）
                 法定代表人或授权代表：（签字或盖章）
                             日期：   年    月    日

      商务条款偏离表
	项目
	文件要求
	是否响应
	报价人的承诺或说明
	所在页码

	交货方式
	免费送至学校使用人
	
	
	

	交货地点
	校方指定
	
	
	

	付款方式
	学校不提供预付款，该批次所有货物全部到货，安装完毕且验收合格后统一付款。
	
	
	

	保证金
	提交合同价5%的保证金
	
	
	

	质保及售后
	
	
	
	

	备品备件
	提供项目内产品相应备品备件
	
	
	

	供货期限
	[bookmark: _GoBack]合同签订后30日内
	
	
	

	相关授权
	
	
	
	

	税收缴纳证明
	近一年内
	
	
	

	社保缴纳证明
	近一年内
	
	
	

	其他
	
	
	
	

	
	
	
	
	


注：报价人提交的报价文件中与公告文件的技术、商务部分的要求有不同时，应逐条列
在偏离表中，否则将认为报价人完全接受公告文件的要求。

             

               报价人：（单位盖章）
                              法定代表人或授权代表：（签字或盖章）
日期：     年    月    日


         
报价一览表
（按分项提供）

报价人全称（加盖公章）：
货币单位：元人民币
	项目名称
	



	项目编号
	



	项目报价
	






注：本表中的报价为综合报价，为一次性报价方式。


              报价人：（单位盖章）
                             法定代表人或授权代表：（签字或盖章）
日期：     年    月    日









分项报价明细表

报价人全称（加盖公章）：
采购编号：G2017020
货币单位：元人民币
	1
	2
	3
	4
	5

	货物名称及规格、型号
	数量
	单价
	总价
	供货期

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	合计
	


备注：1.以上报价包含为完成本次项目所包含的所有费用。
2.项目成交人须开具增值税专用发票，并配合学校完成后期相关手续。
3.请报价人按照公告文件要求分别报价，并计算总价。
4.报价人可另行制作企业简介、技术说明以及质量服务承诺等文件一并提供。

               报价人：（单位盖章）
                              法定代表人或授权代表：（签字或盖章）
日期：     年    月    日






报价人应提交的其它文件

1、 售后服务方案（含响应时间、响应方式、服务承诺、备品备件提供及质保期满后服
务等）、验收方案、培训计划等
二、售后服务机构、人员的情况介绍：提供报价人有关售后服务的管理制度，售后服务机构的分布情况，售后服务人员的数量、素质、技术水平及售后服务的反应能力
三、货物主要技术指标和性能、生产产地、品牌、规格型号等详细资料
四、详细的交货清单
五、报价人根据自身实际情况编写的其它认为应提交的文件

备注：以上几项内容由报价人结合自身实际情况分别阐述，加以承诺，并装订在册。




             报价人：（单位盖章）
                             法定代表人或授权代表：（签字或盖章）
日期：     年    月    日
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